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認清偽冒網站 
 
阿保： 
糟糕了！我的網上帳戶被人盜用了！極可能被早前的偽冒網站騙取了我的

個人資料！幸好有阿安的教導，我要儘快更新密碼！ 

 

阿安： 
請住手！你有將電郵檢查清楚嗎？很多偽冒電郵會連結至偽冒網站，以加

強可信性，來盜取你的資料。 

 

阿保： 
噢！我還以為網上帳戶遭盜用，想儘快點擊網址以便更改資料和密碼。 

 

阿安： 
不要聰明反被聰明誤！現今的偽冒網站越來越精細，就讓我教你一些分辨

的要點吧！ 

 

阿安： 
首先檢查流覽器網址列內的網址是否和正式官方網站的網址一樣。例如這

個購物網址，你會發現後面多了一些字串，實際上和官方網站是沒有關係

的。 

 

阿安： 

即使網站有使用數碼證書加密（即用 HTTPS開頭的網址），亦不代表安

全。現時，很多偽冒網站已經和官方網站一樣有使用 HTTPS。 

 

阿安： 
網站內所列出的資料跟真實網站找到的資料不同。  

 

阿安： 
網站只提供銀行直接轉帳或使用加密虛擬貨幣的付款方式，而沒有提供常

見的信用卡及網上支付平臺等功能。 
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阿安： 
留意網站有沒有要求輸入過量個人的敏感性資料。 

 

阿安： 
如果將滑鼠游標移至超連結位置上，會發現超連結顯示的實際網址與畫面

顯示的網址不一樣。例如要留意網址應該用英文字母“I” 或是數目字

“1”，又或者應該用英文字母“O”或是數目字“0” 。 

 

阿安： 
網站內會發現錯別字，而且文法差劣，更找不到相關聯絡資訊。 

 

阿安： 
其實，只要多加留心，分辨偽冒網站並非困難，再養成良好的習慣，例

如：不要直接點擊電郵內的網站。而先打開流覽器，再輸入網址，即可避

開偽冒網站。 

 

阿保： 
真的要對自己的資料安全提高警覺！ 

 

阿安： 
當然！仿冒詐騙除了影響自己，還會影響他人呢！ 
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