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认清伪冒网站 
 
阿保： 
糟糕了！我的网上账户被人盗用了！极可能被早前的伪冒网站骗取了我的
个人资料！幸好有阿安的教导，我要尽快更新密码！ 

 

阿安： 
请住手！你有将电邮检查清楚吗？很多伪冒电邮会连结至伪冒网站，以加
强可信性，来盗取你的资料。 

 

阿保： 
噢！我还以为网上账户遭盗用，想尽快点击网址以便更改数据和密码。 

 

阿安： 
不要聪明反被聪明误！现今的伪冒网站越来越精细，就让我教你一些分辨
的要点吧！ 

 

阿安： 
首先检查浏览器网址列内的网址是否和正式官方网站的网址一样。例如这
个购物网址，你会发现后面多了一些字符串，实际上和官方网站是没有关
系的。 

 

阿安： 

即使网站有使用数码证书加密（即用 HTTPS开头的网址），亦不代表安

全。现时，很多伪冒网站已经和官方网站一样有使用 HTTPS。 

 

阿安： 
网站内所列出的数据跟真实网站找到的数据不同。  

 

阿安： 
网站只提供银行直接转账或使用加密虚拟货币的付款方式，而没有提供常
见的信用卡及网上支付平台等功能。 



 

 2 

 

阿安： 
留意网站有没有要求输入过量个人的敏感数据。 

 

阿安： 
如果将鼠标光标移至超链接位置上，会发现超链接显示的实际网址与画面

显示的网址不一样。例如要留意网址应该用英文字母“I” 或是数目字

“1”，又或者应该用英文字母“O”或是数目字“0” 。 

 

阿安： 
网站内会发现错别字，而且文法差劣，更找不到相关联络信息。 

 

阿安： 
其实，只要多加留心，分辨伪冒网站并非困难，再养成良好的习惯，例
如：不要直接点击电邮内的网站。而先打开浏览器，再输入网址，即可避
开伪冒网站。 

 

阿保： 
真的要对自己的数据安全提高警觉！ 

 

阿安： 
当然！仿冒诈骗除了影响自己，还会影响他人呢！ 

 

网站真伪要识分 验明正身保安全 


